Rohos Logon Key DU‘”"”;E“SM

Entrada Segura al sistema de Windows — Q@" Vistam
facil -en-uso, solucion de autentificacion de dos factores.

Rohos Logon Key convierte cualquiera unidad USB en un Token de seguridad
para su computadora y permite el acceso a Windows de un modo seguro por USB
token. Funciona como la llave del coche. Rohos Logon Key es una solucién de
autentificacién genuina con el reemplazo completo de la contraseiia, y no sélo un primitivo
bloqueo del ordenador, como muchos otros programas donde usted tiene que introducir
una contrasefia a mano.

Acceso Seguro a:

Ordenador personal con Windows 2000 / XP / Vista.

Windows 2000/ 2003/ 2008 Active Directory.

Novell e-Directory. Copatibilidad absoluta con Novell Client 4.81 (o0 mas alta)
Windows 2003/2008 Escritorio Remoto

e o o o

Actualmente existen tres versiones extendidas por todo el: 2000/ XP/ Vista. Cada de ellas
tiene ventanilla de entrada diferente y Rohos Logon se integra coherentemente con en
ellas.

Windows Vista / 2008 pantaIIa de bienvenida Ventanilla de entrada Mac OS X

Ventajas de Seguridad de su Ordenador:

e Sustituye la contrasefna débil de entrada al sisitema de base por un dispositivo de
proteccion electrénica USB, asi Usted usa la contrasefia grande sin la necesidad de
recordarlo;

o Entrada de Emergencia- ayuda acceder al ordenador en casos emergentes:
llave USB pérdida o rota, codigo PIN olvidado, USB port roto;

e La computadora esta protegida aln en Régimen de proteccion de
intermitencias (Safe Mode);

e Use una sola llave USB para acceder seguramente a su ordenador portatil y a
su computadora de oficina.

¢ Autentificacion de dos factores usando el cddigo PIN para la llave USB.

Variedad del Dispositivo de Proteccion Electronica:

e Cualquier USB pendrive.

e USB token/ smart cards como Aladdin eToken PRO, Futako HiToken v22, Aktiv
ruToken, uaToken, Crypto Identity 5, etc.

e YubiKey.

e Fingerprint USB pendrive, por ejemplo: Transcend, Apacer, LG, TakeMS, etc.

¢ Dispositivos Inalambricos que tienen Bluetooth activado, por ejemplo: Ordenador
de Bolsillo, Mabil.

Llave de Seguridad USB

¢ La llave USB no puede ser duplicada. El perfil de entrada en el sistema esta
ligado con un niimero de serie de USB pendrive.

e Laoriginalidad de Ilave USB. Por reticencia la llave de USB esta ligada con
una computadora donde fue creado para la entrada al sistema. El duefio de la
computadora puede prohibir el uso de cualquier otra llave USB excepto una para la
entrada al sistema.

« Contrasefia protegida. Por reticencia la llave USB no contiene la contrasefia de
Windows en forma clara, pero sélo la Llave Cifrada pareja, que se usa para
reconstituir la contrasefia para la operacion de entrada al sistema.



Rohos Logon Key esta disponible en dos versiones — Personal y Comercial — permitiendo
el usuario final asi como el corporativo para elegir la mejor solucidon de autentificacion
de dos factores. Ambas versiones admiten Windows 2000/XP/2003/Vista/2008. La
version Comercial permite usar Rohos Logon en 3 computadoras, teniendo sélo una
llave USB de acceso a ellas. También hay Versidn de Servidor que permite al
Administrador realizar numerosas tareas en un ambiente de red usando la Llave USB
Management Utility y Rohos Remote Config Utility. Los beneficios de la Version de
Servidor Rohos Logon Key:

¢ Rohos Logon Key usa sélo una llave USB para acceso a cuentas de
computadoras/usuario multiples;

e Puede acceder al Escritorio Remoto usando la llave USB;

e Ayuda a Novell Client para Windows;

e Ayuda a Windows Active Directory.

Rohos Logon Key Version de servidor es especialmente disenado para desplegar y usar
Rohos Logon dentro del Windows Active Directory. Esto permite la realizacion de las
siguienetes tareas del Administrador:

e Creacién y control de cientos de Llaves USB;

Configuracion de Llaves USB para el acceso al escritorio remoto;

e Cambio de las configuraciones de Rohos Logon y de la llave USB en cualquiera estacion
de trabajo de red remotamente;

o El licenciamiento de cualquier nimero de computadoras y llaves USB sin problemas.

La version Rohos Logon Key Mac permite usar cualquier USB pendrive nimero de serie
de a bordo para ser usado como un token de seguridad. Rohos Logon no almacena ninguna
informacion en USB pendrive, asi permitiendo usar hasta dispositivos USB compatibles non-
Mac.

Beneficios de seguridad:

¢ Mac esta protegido pero no hace falta introducir a mano la contrasefa cada vez
cuando lo desbolquea;

e Mac bloque automaticamente la pantalla de Mac computadora cuando la llave
USB esta retirada;

¢ Desbloquear Mac con USB token es completamente automatico y rapido;

Otras caracterisiticas de Rohos Logon:
e Almacenamiento de apoyo y gestion de los perfiles de usuarios multiples para
acceso al sistema con sélo una Llave USB.
o Identifica automaticamente la configuracién de acceso a Windows y se integra en
ella.
Integra el modulo gina en Windows 2000/2003 existente en el ordenador servidor.
Ventanilla de acceso a Novell Client.
Soporte de la politica de cambio reticular de la contrasefia.
Soporte del paquete de instalacion MSI para la utilizacion de Active Directory
deployment.
Entrada de emergencia cuando la llave USB ha sido perdida.
Proteccién durante Safe Mode.
Permitir la desactivacién de entrada con la contrasena.
Funciones especiales de proteccion de la llave USB.
Rohos Logon Key suministra seguridad cross-platform para Windows y Mac.

Requisitos sistémicos de Rohos Logon Key

e Windows 2000/ XP/ 2003/ Vista /2008 (incluyendo x64 versions, AMD64/1A64)
e Disco Duro — 1MB

e USB port —2.0.
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