La solucién de autenticacion de dos factores (tres factores) Rohos Logon Key convierte cualquier unidad USB
en llave de seguridad para Mac. Usando Rohos Logon Key Usted puede afiadir seguridad a nivel de hardware
para Mac.

Instalacion de Rohos Logon Key

e Paradescargar el programa, visite: http://www.rohos.com/download
e Seraguiado a través de la instalacién del Instalador Rohos

% Install Rehoslogon

Welcome to the RohosLogon Installer

Etinatioh Select You will be guided through the steps necessary to
install this software.
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e Elidioma de Ul se elige automaticamente
Configurando la llave USB
e NB! Aveces es necesario configurar la llave USB preliminar.

e La configuracién es posible sélo después de que el dispositivo esté enchufado y aparezca en el

sistema como una unidad extraible.
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http://www.rohos.com/download

Para configurar la llave USB haga clic en la ventana Rohos de la barra de estado y luego “Afiadir llave
UsB”.

i D 2 = 4 =
{ Add USB Key...

Preferences... I—
Get Registered...
. Open Rohos Logon...

Quit
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e Elsistema detecta automaticamente la unidad flash enchufada (con su nimero de serie).

= Yala Rohos Logon Key
[ Sanatre 001210080267
2 ( Caneed ) Choose USE )
ToFF _ON |
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¢ Haga clic en el niUmero de serie del dispositivo y luego pulse en “Elegir USB”.

Aparecera la ventana de autorizaciyn.. Introduzca el Nombre de usuario y la Contrasefia. Pulse OK. La
llave USB fue configurada.

Authorization

- “Rohos Logon® requires that you type your password.
el éﬁiﬂ
_____ — 3 e
Name: AFF
Password:
{ Camcel ) O OK )

'M'ﬂ'l Fﬂmd-ewu can protect your LISEB key
agalnst unauthorized usage for login.

Rohos Logon Key

| OFF ON
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e Ahora Usted puede configurar la Accion al remover la Llave USB. Haga clic en el icono Rohos de la
barra de estado y elija “Abrir Rohos Logon...”.

i D 2 = 4 =
. Add USB Key...
J Preferences...

Get Registered... E

' { Open Rohos Logon...

Quit
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ncc

e Enlaventana principal del programa haga clic en el cuadro desplegable y elija una de las acciénes al
remover la llave USB (por ejemplo, Bloguear el escritorio, Finalizar la sesidn, Modo de suspensidn,
etc.)

[ e

i USE key removal action:

No Action -]
| Lock the desktop
Log out
Rohos Logon Key | Siaep brUisB key
Shut Down gin

'OFFIGHE
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Rohos Logon Key provee autenticacién de tres factores para su Mac, si se usa el token biométrico —
verificacion de Huellas digitales + llave USB + cédigo PIN.

e Enlaventana principal del programa haga clic en “Cambiar PIN”.

S

Rohos Logon Key

Old PIN: weuun

Mew P1N:.uut

Verify: ssass

{ Cancel ) ( ChangePIN ) |

e

Rohos Lognn Key

With PIN cade you can pratect your USB key
apainst unautharzed usage for bogin.
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e Teclee su PIN antiguo (si hubo antes, si no deje el espacio en blanco), después el Nuevo PIN y otra vez
el PIN Nuevo. Pulse Cambiar el PIN. Ahora el cddigo PIN estd instalado.

*  Usando el cédigo PIN no olvide de que él tiene nimero limitado de intentos de entrada — SOLO 3
(tres).

Desinstalacion de Rohos Logon Key

e Para desinstalar el programa abra el paquete de instalacién de Rohos Logon Key y haga clic en
Desinstalar Rohos Logon.

Snow Leoparnd (10.6 xGd4)

© || - o,
1 | ReadMe ReadMe
F » Rohoslogoninstalivl.7.3 = Rohoslogo.. NE4vl.7.3
[& rohos_logon [0 Smow Leopard (10.6 x64)
1 rohos_logon.zip [l Tiger (10.4) -
r i UninstaliRohosLogon ]
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Caracteristicas de Rohos Logon Key
Rohos Logon Key puede desactivar el inicio de sesion habitual basado en contrasefia.

e Para habilitar esta caracteristica haga clic en el icono de Rohos en la barra de estado y elija
“Preferencias”.

i D 2 = 4 =
Add USB Key...
(" Preferences... )
< Cet Registered...
| Open Rohos Logon...

Quit encc
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*  Proteccion “Permitir el inicio de sesion solamente con la llave USB”.

Prafarences

[ General View  Yubikey

Choose the type of the USB key device: 158 =

W Activate password protected screensaver upon USB key remowal.

'?wriu_- program log to Console for troubleshooting purposes.

(-_'_' Allow to login only by using USE Key ]

T Password protect entry to the application
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Seguridad flexible para el escritorio de Mac.

e Elescritorio de su Mac esta bloqueado y el token biométrico estd enchufado atin. Rohos Logon Key
continua proteger el acceso al escritorio con cddigo PIN (vea Configurar token biométrico, captura de
pantalla 8), de esta manera proporcionando una seguridad robusta al Mac.
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Caracteristicas

U Su Mac esta protegido pero Usted ya no debe introducir a mano la contrasefia cada vez cuando inicia
la sesidn/ desbloquea el Mac.

O Bloquea automaticamente el escritorio de Mac cuando la llave USB se remueve.

U Debido a la proteccidn con cédigo PIN el escritorio bloqueado de Mac sigue siendo seguro y el token
sigue conectado.

O “Permitir iniciar la sesion sélo con la llave USB” asi el login habitual basado en contrasefia puede ser
prohibido.

U Opcién nueva — Desbloquear el sistema keychain usando la llave USB.

Beneficios
U Reemplaza el inicio de sesion basado en contrasefias no seguras con llave USB hardware.
O Utiliza contrasefia grande, sin la necesidad de memorizarla.
U Autenticacidn de tres factores: Verificacion de huellas digitales + llave USB + cddigo PIN.
d

Utiliza solo una llave USB para el inicio del sistema en el equipo de casa, ordenador portatil y
ordenador de la oficina.
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